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Corrigendum

Tato oprava je Ceskou verzi opravy ISO/IEC 9594-8:2001/Cor.1:2002-09.
This Corrigendum is the Czech version of the Corrigendum ISO/IEC 9594-8:2001/Cor.1:2002-09.

Oprava 1 mezinarodni normy ISO/IEC 9594-8:2001 byla pfipravena spole¢nou technickou komisi ISO/IEC
JTC 1 Informacni technologie, subkomisi SC 6, Telekomunikace a vyména informaci mezi systémy.

CSN ISO/IEC 9594-8 ed. 4 (36 9671) Informaéni technologie - Propojeni otevienych systémi - Adresafr:
Zakladni struktury certifikatu verejného kli€e a certifikatu atributu z dubna 2003 se opravuje takto:

Technicka oprava 1
(zahrnuje usneseni tykajici se chybovych hlaseni 272, 273, 274, 275, 276, 277 278 a 279)

1) Oprava chyb uvedenych v chybovém hlaseni €. 272

V &lanku 8.4.2.1 pridejte nésledujici text na konec odstavce, ktery zacing slovy ,SloZka pathLenConstraint
bude pfitomna pouze tehdy, ...”

Omezeni nabyva platnosti po¢inaje dalSim certifikatem v cesté. Omezeni omezuje délku segmentu certifikacni
cesty mezi certifikatem, obsahujicim toto prodlouzeni (extension) a certifikatem koncové entity (end-entity cer-
tificate). Nema zadny vliv na pocet certifikatd CA v certifikacni cesté mezi dlvéryhodnym ukotvenim
a certifikatem obsahujicim toto prodlouzeni. Proto délka kompletni certifikacni cesty muze prekrocit maximailni
délku segmentu omezeného timto prodlouzenim. Omezeni fidi pocet certifikatld nikoliv vydanych CA pro svou
potfebu mezi certifikatem CA obsahujicim omezeni a certifikatem koncové entity. Proto celkova délka tohoto
segmentu cesty, s vyjimkou certifikatl, vydanych CA pro svou potfebu, mize pfekrocit hodnotu omezeni az
o dva certifikaty. (Toto zahrnuje certifikaty ve dvou koncovych bodech segmentu a certifikdty CA mezi dvéma
koncovymi body, které jsou omezeny hodnotou tohoto prodlouzeni.)

© Cesky normalizagni institut, 2004 69993
Podle zakona €. 22/1997 Sb. sméji byt eske technické normy rozmnoZovany
a rozSifovany jen se souhlasem Ceského normalizaéniho institutu.
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V ¢lanku 15.5.2.1, v odstavci, ktery zacina slovy ,Slozka pathLenConstraint je smyslupina pouze tehdy,
je-li...", nahradte posledni dvé véty tohoto odstavce nasledujicim:

Omezeni omezuje délku segmentu delegované cesty (delegation path) mezi certifikatem obsahujicim toto
prodlouzeni a certifikatem koncové entity. Nema zadny vliv na pocet certifikatd AA v delegované cesté
mezi divéryhodnym ukotvenim a certifikatem obsahujicim toto prodlouzeni. Proto délka kompletni dele-
gované cesty mlze prekrocit maximalni délku segmentu omezeného timto prodlouzenim. Omezeni Fidi
pocet certifikatd AA mezi certifikatem AA obsahujicim omezeni a certifikatem koncové entity. Proto celko-
va délka tohoto segmentu cesty mize prekro€it hodnotu omezeni az o dva certifikaty. (Toto zahrnuje
certifikaty ve dvou koncovych bodech segmentu plus certifikaty AA mezi dvéma koncovymi body, které
jsou omezeny hodnotou tohoto prodlouzeni.)

2) Oprava chyb uvedenych v chybovém hlaseni €. 273

Nahradte ¢lanek 8.4.2.2 nasledujicim:

8.4.2.2 RozsSifeni omezeni jména

Toto pole, které se bude pouzivat pouze v certifikatu CA, ozna&uje misto pro jméno, v ramci kterého musi
byt umisténa vSechna jména subjektt v nasledujicich certifikatech v certifikaéni cesté. Toto pole je defi-
novano takto:

nameConstraints EXTENSION ::= {
SYNTAX NameConstraintsSyntax
IDENTIFIED BY id-ce-nameConstraint }

NameConstraintsSyntax ::= SEQUENCE {
permittedSubtrees [0] GeneralSubtrees OPTIONAL,
excludedSubtrees [1] GeneralSubtrees OPTIONAL,
requiredNameForms  [2] NameForms OPTIONAL }

GeneralSubtrees ::=SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree ::=SEQUENCE {

base GeneralName,
minimum [0] BaseDistance DEFAULT 0
maximum [1] BaseDistance OPTIONAL }

BaseDistance ::=INTEGR (0..MAX)

NameForms ::=SEQUENCE {
basicNameForms [0] BasicNameForms OPTIONAL,
otherNameForms [1] SEQUENCE SIZE (1..MAX) OF SUBJECT IDENTIFIER OPTIONAL }

(ALL EXCEPT ({--Zadna; tj. alesporn jedna sloZzka bude pfitomna--}))

BasicNameForms ::= BIT STRING {

rfc822Name (0)
dNSName (1)
x400Address (2)
directoryName (3)
ediPartyName (4)
uniformResourceldentifier (5)
iPAddress (6)
registeredID (7) } (SIZE (1..MAX))
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Pokud jsou pfitomny, kazdy z permittedSubtrees (povolené podstromy) a excludedSubtrees (vylouce-
né podstromy) specifikuje jeden nebo vice pojmenovavacich podstrom(, kazdy je definovan jménem
kofenu podstromu a volitelng, v ramci tohoto podstromu, také oblasti, ktera je ohrani¢ena horni a/nebo
spodni urovni. Je-li pfitomen permittedSubtrees, jména subjektl v tomto podstromu jsou pfijatelna. Po-
kud je pfitomen excludedSubtrees, jakykoli certifikdt vydany subjektem CA nebo néslednymi CAs
v certifikani cesté, ktery ma jméno subjektu v ramci téchto podstrom, je nepfijatelny. Pokud jsou pfi-
tomny oba permittedSubtreees i excludedSubtrees a prostory pro jméno se prekryvaji, prohlaseni
o vylouéeni ma pfednost pfed jmény v tomto pFekryti. Pokud ani povolené ani vylou¢ené podstromy ne-
jsou specifikovany jako forma jména, pak je pfijatelné jakékoli jméno v ramci této formy jména. Pokud je
pfitomen requiredNameForms, vSechny nasledné certifikaty v certifikani cesté musi zahrnovat jméno
aspon jedné z poZadovanych forem jména.

Pokud je pfitomen permittedSubtrees, nasledujici se vztahuje na vSechny certifikaty v cesté. Jestlize
jakykoli certifikat obsahuje jméno subjektu (v poli pro subjekt nebo v prodlouzeni subjectAltNames) for-
my jména, pro ktery jsou specifikovany povolené podstromy, jméno musi odpadnout v ramci aspon jed-
noho ze specifikovanych podstromu. Jestlize jakykoli certifikat obsahuje pouze jména subjektu forem
jména, jinych nez pro jaké jsou specifikované povolené podstromy, jména subjektd nemusi odpadnout
v zadném ze specifikovanych podstrom(l. Napfiklad pfedpokladejme, Ze dva povolené podstromy jsou
specifikovany, jeden pro formu jména DN a jeden pro rfc822, zadné vyloucené podstromy nejsou specifi-
kované, ale requiredNameForms jsou specifikovany pfitomnymi bity directoryName a rfc822Name.
Certifikat, ktery obsahoval pouze jina jména, nez je jméno adresafe nebo jméno rfc822, nebude pfijatel-
ny. Pokud requiredNameForms nebyly specifikovany, nebude takovy certifikat pfijatelny. Napfiklad
predpokladejme, Ze dva povolené podstromy jsou specifikovany, jeden pro formu jména DN a jeden pro
rfc822, zadné vyloucené podstromy nejsou specifikovany, a requiredNameForms nejsou pritomny. Cer-
tifikat, ktery obsahoval pouze DN a kde DN je ve specifikovaném, povoleném podstromu, bude pfijatelny.
Certifikat, ktery obsahoval DN i rfc822 a kde pouze jeden z nich je ve specifikovaném, povoleném pod-
stromu, bude nepfijatelny. Certifikat, ktery obsahoval pouze jind jména, nez DN nebo rfc822, bude také
pfijatelny.

Pokud je pfitomen excludedSubtrees (vylou¢ené podstromy), zadny certifikat vydany subjektem CA
nebo naslednymi CAs v certifikadni cesté, ktery ma jméno subjektu (v poli pro subjekt nebo
v prodlouzeni subjectAltNames) v ramci tohoto podstromu neni pfijatelny. Napfiklad pfedpokladejme, ze
dva vyloucené podstromy jsou specifikovany, jeden pro formu jména DN a jeden pro rfc822. Certifikat,
ktery obsahoval pouze DN a kde DN je v ramci specifikovaného vylouéeného podstromu, bude nepfijatel-
ny. Certifikat, ktery obsahoval jména DN i rfc822 a kde alespori jeden z nich je ve specifikovaném, vylou-
¢eném podstromu, bude nepfijatelny.

Kdyz ma certifikacni subjekt vice jmen pro stejnou formu jména (v€etné pfipadu, kdy u formy jména di-
rectoryName je jméno v subjektovém poli certifikatu nenulovy), pak budou v8echna jména porovnavana
kvuli pfesnosti se jménem omezeni této formé jména.

Pokud jsou pfitomny requiredNameForms, vSechny nasledné certifikaty v certifikani cesté musi obsa-
hovat jméno subjektu aspon jedné z pozadovanych forem jména.

Co se ty€e formy jména dostupnych pfes typ GeneralName, pouze ty formy jména, které maji jasné defi-
novanou hierarchickou strukturu, mohou byt pouZity v poli permittedSubtrees a excluded Subtrees.
Forma jména directoryName tento poZadavek splfiuje; pfi pouziti formy jména se pojmenovavaci pod-
strom shoduje s podstromem DIT.

Minimalni pole specifikuje horni hranici oblasti v ramci podstromu. VSechna jména, jejichz koncova sloz-
ka jména je specifikovana nad touto Urovni, nejsou obsazena v této oblasti. Minimalni hodnota rovnajici
se nule (chyba) odpovida zakladné, tj. vrchnimu uzlu podstromu. Kdyz je napfiklad minimum nastavené
na 1, potom pojmenovavaci podstrom (naming subtree) vylu€uje zakladnovy uzel, ale zahrnuje podfizené
uzly.

Maximalni pole specifikuje spodni hranici oblasti v rdmci podstromu. Zadna jména, jejichZ posledni sloz-
ka je specifikovana pod touto Urovni, nejsou obsazeny v této oblasti. Maximalni hodnota rovnajici se nule
odpovida zakladné, tj. vrcholu podstromu. Chybé&jici maximalni sloZzka indikuje, Ze v ramci tohoto pod-
stromu by nemél byt zaveden Zadny spodni limit. KdyZ je napfiklad maximum nastavené na 1, potom
pojmenovavaci podstrom vylu€uje vSechny uzly kromé zakladny podstromu a jeho pfimé podfizené.

Toto rozsSifeni mize byt podle volby vydavatele certifikatu kritické nebo nekritické. Doporucuje se, aby
bylo oznaleno jako kritické, jinak by uzivatel certifikatu nemusel zjistit, Ze nasledujici certifikaty
v certifikaCni cesté jsou umistény v prostoru pro jméno, uréeném vydanim CA.
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Implementace shody nejsou potfeba k rozpoznani vSech moznych forem jména.

Pokud je rozSifeni pfitomné aje oznaleno pfiznakem, implementace pouzivajici certifikat (certificate-
using implementation) musi rozpoznat a zpracovat vSechny formy jména, pro ktera je zde jak specifikace
podstromu (povoleného nebo vylou€eného) v rozsifeni, tak i odpovidajici hodnota v subjektovém poli
nebo v prodlouzeni subjectAltNames jakéhokoli nasledujiciho certifikatu v certifikaéni cesté. Pokud se
nerozpoznana forma jména objevi ve specifikaci podstromu i v nasledném certifikatu, bude se s takovym
certifikatem nakladat jako kdyby to bylo setkani s nerozpoznanym kritickym rozSifenim. Pokud jakékoli
jméno subjektu v certifikatu v ramci vylou¢eného podstromu odpadne, certifikat je nepfijatelny. Pokud je
podstrom specifikovan pro formu jména, ktera neni obsazena v zadném nasledném certifikatu, maze byt
takovy podstrom ignorovan. Pokud slozka requiredNameForms specifikuje pouze nerozpoznané formy,
jména, bude se s takovym certifikdtem zachazet jako kdyby $lo o setkani s nerozpoznanym kritickym
rozSifenim. Jinak se alespon jedna zrozpoznanych forem jména musi objevit ve v3ech nasledujicich
certifikatech v cesté.

Pokud je rozSifeni pfitomné a je oznaeno jako nekritické a implementace pouZivajici certifikat nerozpo-
zna formu jména pouzitou v jakékoli zakladni slozce, potom takova specifikace podstromu muize byt ig-
norovana. Pokud je rozSifeni oznaceno jako nekritické a jakakoli forma jména specifikovana ve slozce
requiredNamesForms nejsou rozpoznany realizaci pouzivajici certifikat, potom se s certifikdtem bude
zachazet tak, jako kdyby sloZzka requiredNameForms nebyla pfitomna.

V ¢lanku 10.3 pridejte novou proménnou zpracovani cesty, jak je uvedeno a nasledujici proto precislujte:

d) pozZadované-formy-jmen: (mozna prazdny) soubor sestav forem jména. Pro kazdou sestavu
forem jmen musi v8echny nasledujici certifikaty obsahovat jméno jedné zforem jmen
Vv souboru.

V ¢élanku 10.4 pridejte novy inicializacni krok, jak je uvedeno a nasledujici proto precéislujte:
d) Inicializovat poZadované-formy-jmen do prazdného souboru;
V ¢lanku 10.5.1 pridejte krok ke kontrole, aplikovany na v8echny certifikaty nasledovné:

h) Pokud certifikat neni mezilehly vydany viastnim CA, a pokud poZadované-formy-jména neni
prazdny soubor, v kazdé sadé forem jména v poZadovanych-formach-jména zkontrolujte,
zda v certifikatu jedné z forem jména v sadé je jméno subjektu.

V ¢lanku 10.5.2 pfidejte krok k omezeni zaznamenavayjici kroky aplikované na zprostfedkujici certifikaty
takto:

c) Pokud je rozSifeni nameConstraint se slozkou requiredNameForms v certifikatu pfitomno,
nastavte proménnou poZadované-formy-jména do spojeni jeji pfedchozi hodnoty a souboru
slozeného ze sady forem jména specifikovaného v certifikaénim rozsifeni. Pokud slozka re-
quiredNameForms obsahuje vice nez jednu formu jména, proménna poZadované-formy-
jména signalizuje, Ze jméno aspon jedné z indikovanych forem jména v rozSifeni bude pfi-
tomno ve vSech naslednych certifikatech. Spojeni pfedchozi hodnoty proménné pozZzadova-
né-formy-jména s hodnotou aktualniho rozsiteni certifikatu je soubor sestav signalizujicich
poZadavky pro vSechny nasledné certifikaty. KdyzZ je napfiklad aktudlni poZadované-formy-
Jjména nastaveno na poZadavek, Ze bud jméno DN nebo rfc822 musi byt pfitomno
v certifikatech a ze aktualni rozSifeni ve zpracovavaném certifikatu indikuje, ze jsou pozado-
vana bud jména rfc822 nebo DNS, vysledné spojeni, které je novou poZadovanou-formou-
Jjména indikuje, ze kazdy z naslednych certifikatd musi mit bud jméno rfc822 nebo obé jmé-
na DN a DNS.

V pfiloze A modul certificateExtensions aktualizuje ASN.1 pro rozSifeni nameConstraint, jak je uvede-
no vyse.

V priloze A modul certificateExtensions, pridejte nasledujici:
id-cenameConstraint OBJECT IDENTIFIER ::= {id-ce 30 1}
V priloze A modul certificateExtensions, vymaZte nasledujici:
id-cenameConstraints OBJECT IDENTIFIER ::= {id-ce 30}

V priloze A modul certificateExtensions, pfidejte nasledujici do souborti OIDs neuZivanych v této speci-
fikaci:

id-ce 30
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3) Oprava chyb uvedenych v chybovém hlaseni €. 274

V priloze A nahradte AttCertVersion ASN.1 timto:
AttCertVersion ::= INTEGER {v2(1)}
V 12.1 nahradte prvni odstavec, ktery nasleduje po ASN.1 timto:

version rozliSuje mezi rlznymi verzemi atributového certifikatu. Pro atributové certifikaty vydané
v souladu se syntaxi ve specifikaci, version musi byt v2.

4) Oprava chyb uvedenych v chybovém hlaseni €. 275

V8.2.2.4 pfidejte toto jako novy druhy odstavec nasledujici za ASN.1 pro roz$ifeni extKeyUsage:

CA miulze prosazovat uziti any-extended-key-usage (pouziti-jakéhokoli-prodlouzeného-kli¢e) pouzitim
identifikatoru anyExtendedKeyUsage. To umozriuje CA vydat certifikat, ktery obsahuje OIDs pro uZiti
prodlouzeného kli¢e, ktery mize byt aplikaci pozadovan, bez omezeni certifikatu pouzit pouze tyto klice.
Pokud by pouZiti prodlouzeného kli¢e pouZiti kli¢e omezovalo, potom zafazeni tohoto OID omezeni od-
strani.

anyExtendedKeyUsage OBJECT IDENTIFIER ::= {2 5 29 37 0}

5) Oprava chyb uvedenych v chybovém hlaseni ¢. 276
V8.1.5.:

V posledni vété zamérite ,a indikatory nevyrizené-explicitni-politiky* za ,indikatory nevyrizené-explicitni-
politiky a zédbranu-jakékoliv-politiky*.

V ¢lanku 8.4.2.4. v prvni vété:

Nahradte vyraz ,pro vSechny certifikaty v certifikatni cesté&“ slovy ,pro vSechny certifikaty v certifikacni
cesté kromé samovydanych®.

V élanku 10.5.1. e):

Nahradte ,nebo je-li nastaven indikator-jakékoli-politiky-zamezeni, potom se vymazava“ vyrazem ,nebo
je-li nastaven indikator-jakékoli-politiky-zamezeni a certifikat neni zprostfedkujici samovydany, potom ho
vymazte®.

6) Oprava chyb uvedenych v chybovém hlaseni €. 277

V 8.4.2.3 v posledni vété druhého odstavce:

Nahradte ,ktera je subjektem nasledujiciho certifikatu“ slovy ,ktera je vydavatelem nasledujiciho certifi-
katu“.

7) Oprava chyb uvedenych v chybovém hlaseni ¢. 278
V 8.6.2.6 v prvni vété:

Nahradte ,se musi pouzivat pouze jako rozSifeni certifikatu a mGze se...” slovy ,mUze se pouzivat bud
jako certifikat nebo jako rozsifeni CRL. V téchto certifikatech muze byt rozSifeni...”

8) Oprava chyb uvedenych v chybovém hlaseni €. 279

V 7 pridejte nasledujici ihned za CrossCertificates:
PkiPath ::= SEQUENCE OF Certificate

PkiPath se pouziva jako zastupce certifikacni cesty. V takové vété je poradi certifikatl takové, Ze subjekt
prvniho certifikatu je vydavatelem druhého certifikatu atd.
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V 11.1.6:

Nahradte ,tfidy objektu pkiCA® vyrazem ,pkiCA nebo pkiUser*.

V posledni vété posledniho odstavce v 7:

Nahradte ,CertPath” vyrazem ,CertPath nebo hodnotou Certificate v PkiPath®.

vV 11.2.10:

Vymazte PkiPath v notaci ASN.1:

V prvni vété 11.2.10:

Nahradte ,kfizovych-certifikatd* vyrazem ,certifikata“.

V 11.2.10 nahradte text nasledujici za notaci ASN.1 timto:

Tento atribut mlze byt uloZen ve vstupu do adresare objektové tfidy pkiCA nebo pkiUser.

Pokud je ulozen ve vstupech pkiCA, hodnoty tohoto atributu obsahuiji certifikacni cesty vylu€ujici certifi-
katy koncové entity. Takovy atribut se pouziva k ulozeni certifikaénich cest, které se €asto pouzivaji jako
zalozni Casti spojené s touto CA. Hodnota tohoto atributu se mlze uzit spolecné s jakymkoli certifikatem
koncové entity vydanym poslednim certifikanim subjektem v atributové hodnoté&.

Pokud je uloZen ve vstupech pkiUser, hodnoty tohoto atributu obsahuji certifikani cesty, které zahrnuji
certifikaty koncové hodnoty. V takovém pfipadé je koncovou entitou uzivatel, jehoz vstup obsahuje tento
atribut. Hodnoty tohoto atributu reprezentuji kompletni certifikaéni cesty pro certifikaty vydané pro tohoto
uzivatele.

V 11.3.9 v posledni vété prvniho odstavce:

Nahradte ,vydanym autorité CA, kterd vydava certifikaty koncové entity, ktery se validuje” slovy ,vydany
pro specificky subjekt®.



Upozornéni: Zmény adopliky, jakoz i zpravy o nové vydanych normach jsou uvefejfiovany ve Véstniku
Ufadu pro technickou normalizaci, metrologii a statni zkuSebnictvi.
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